
  

Einrichtung der E-Mail Entschlüsselung (Empfänger)  

Die Verbandsmitglieder des IT Zweckverbandes kommunit können an Externe E-Mail Empfänger verschlüsselte 

Dokumente versenden. Auf den folgenden Seiten erhalten Sie eine Anleitung, wie Sie als externer Empfänger die 

EMails entschlüsseln können.  

Sie benötigen als Empfänger keine besondere Software oder Konfiguration an Ihrem Rechner. Neben Ihrem E-Mail 

Programm ist lediglich ein PDF Reader (z.B. Acrobat Reader) erforderlich.  

  

Wenn Sie das erste Mal eine verschlüsselte E-Mail bekommen, müssen Sie sich einmalig auf einer Webseite mit einem 

persönlichen Kennwort registrieren. Mit diesem Kennwort werden dann alle Dokumente an Sie verschlüsselt 

versendet. Sie benötigen dieses Kennwort dann immer um diese E-Mails zu lesen / entschlüsseln.  

  

Hinweis: Ohne Ihr persönliches Kennwort können die verschlüsselten Dokumente nicht geöffnet werden – das 
Kennwort kann auch nicht mehr von kommunit wiederhergestellt oder zurückgesetzt  werden!  
Die Verschlüsselung erfolgt unter Verwendung des Advanced Encryption Standards (AES). Die AES Verschlüsselung 
ist z.B. in den USA für staatliche Dokumente mit höchster Geheimhaltungsstufe zugelassen  
  

  
Bild: erste Registrierungsaufforderung für den externen Empfänger  

  

Nachdem Sie den Link aus der E-Mail zur Registrierungsseite geöffnet haben, müssen Sie sich mit Ihrer E-Mailadresse 

und einem persönlichen Kennwort registrieren und für eine bei Bedarf notwendige Kennwortrücksetzung 3 

unterschiedliche Fragen mit unterschiedlichen Antworten ausdenken:  



  
Bild: Registrierungsmaske auf dem kommunit System aus Sicht des Empfängers  

  

Nach erfolgreicher  Registrierung erhalten Sie sofort Ihre E-Mail mit einem verschlüsselten PDF Anhang. In dem 

verschlüsselten PDF Anhang befindet sich der Text der an Sie gesendeten E-Mail, genau so wie alle angefügten 

Dateien.  

   
Bild: Empfang einer verschlüsselten E-Mail Nachricht aus Sicht des externen Empfängers  

  

Wenn Sie versuchen den  PDF Anhang zu öffnen, werden Sie zur Eingabe Ihres persönlichen Kennwortes aufgefordert:  



  
  

Danach erscheint im PDF Reader die E-Mail und ggf. auch mitgesendete Anhänge.  

Der Empfänger  hat auch einen „Antwort“ Button mit dem Er / Sie auf die Mail verschlüsselt antworten kann, siehe 

hier:  

 
Wenn der Empfänger auf Antworten klickt, wird wieder eine Webseite auf einem kommunit System geöffnet. Sie 

melden sich dort mit Ihrer E-Mail Adresse und Ihren persönlichen Kennwort wieder an, siehe hier:  

  

  
Bild: Anmeldemaske vor Antworten auf E-Mails  

  

Hinweis: Sie erhalten ggf. bei dem ersten Aufruf einen Sicherheitshinweis. Hier bestätigen Sie bitte, dass es sich bei 
„kommunit.de“ um eine vertrauenswürdige Webseite handelt.  
  

  

  
  



  

Antworten und Anhänge  

  

Nach der Anmeldung können Sie auf verschlüsselte E-Mails auch Antworten schreiben und auch bei Bedarf Anhänge 

hinzufügen. Alles wird verschlüsselt auf dem kommunit Systemen erzeugt / hinterlegt.  

 
Nachdem der Anhang  über „Durchsuchen“ ausgewählt wurde, unbedingt den Button „Hochladen“ anwählen. Erst 

wenn auf der rechten Seite unter Anhänge das Dokument auftaucht, wird es in Ihrer Antwort mit gesendet.  

  

Nach klicken auf den „Senden“ Button erhalten Sie noch eine Meldung, dass die Antwort erfolgreich versendet 

wurde.  

  
Bild: Antwortfenster aus Sicht des Empfängers   
  
Standardmäßig erhalten Sie eine verschlüsselte Kopie Ihrer Nachricht. Sie können d ies hier abwählen.   

  
Bild: Anhänge in Antwort anfügen   
  


