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IT-Zweckverband Schleswig-Holstein

Einrichtung der E-Mail Entschliisselung (Empfanger)

Die Verbandsmitglieder des IT Zweckverbandes kommunit kénnen an Externe E-Mail Empfanger verschlisselte
Dokumente versenden. Auf den folgenden Seiten erhalten Sie eine Anleitung, wie Sie als externer Empfanger die
EMails entschliisseln kénnen.

Sie bendtigen als Empfanger keine besondere Software oder Konfiguration an lhrem Rechner. Neben lhrem E-Mail
Programm ist lediglich ein PDF Reader (z.B. Acrobat Reader) erforderlich.

Wenn Sie das erste Mal eine verschliisselte E-Mail bekommen, miissen Sie sich einmalig auf einer Webseite mit einem
persénlichen Kennwort registrieren. Mit diesem Kennwort werden dann alle Dokumente an Sie verschliisselt
versendet. Sie benotigen dieses Kennwort dann immer um diese E-Mails zu lesen / entschliisseln.

Hinweis: Ohne Ihr persénliches Kennwort kénnen die verschliisselten Dokumente nicht gedffnet werden — das
Kennwort kann auch nicht mehr von kommunit wiederhergestellt oder zuriickgesetzt werden!

Die Verschliisselung erfolgt unter Verwendung des Advanced Encryption Standards (AES). Die AES Verschliisselung
ist z.B. in den USA fiir staatliche Dokumente mit héchster Geheimhaltungsstufe zugelassen

Betreff: | Registrierungsanforderung von kommunit
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Registrierungsanforderung von kommunit

Hier steht Ihre Absendeadresse hst lhnen eine verschidsselte Msil geschickt, Bevor Sie diese und slle weiteren verschiissetten Msils empfangen
kdnnen, missen Sie sich mit einem Passwort hier registrieren

Nach Abschluss der Registrierung sind Sie in der Lage, diese und slle weiteren o Mails von k it mit diesem Passwort zu entschlissein.
Wichtiger Hinweis: Far den Zugriff suf dss Registrierungsports| ist ggf. die Freischsltung Port 443/TCP in Ihrer Firewall notwendig!

Hinweis: Wenn lhr Maijprogramm keine aktiven Links i kénnen Sie Text in lhrem i er durch Kopieren und Einfiigen eingeben und sich
registneren

Diese (ink aller Anhange) ist fich. Sie darf iich durch den vorg pfa und Ad ten gelesen, kopiert oder genutzt
werden. Soliten Sie diese Nachncht versehentiich erhalten haben, bitten wir, den (durch A rt-E-Msi) hiervon glich zu und die

zu loschen

Jede unensubte Nutzung oder Weitergabe des Inhalts dieser Nachricht, sei es volistindig oder teilweise, ist unzuldssig.

This (inciuding sny ) i confi i and may be privieged. It may be read, copied and used only by the intended recipient. if you have received it
in enor please contact the sender (by retum E-Msil) immediately and delete this Any use or i of this in whole orin part is
strictly prohibited.

Bild: erste Registrierungsaufforderung fiir den externen Empfanger

Nachdem Sie den Link aus der E-Mail zur Registrierungsseite ge6ffnet haben, miissen Sie sich mit lhrer E-Mailadresse
und einem personlichen Kennwort registrieren und fiir eine bei Bedarf notwendige Kennwortricksetzung 3
unterschiedliche Fragen mit unterschiedlichen Antworten ausdenken:
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Legen Sie unten Ihr Kennwort fest, um auf von Ihnen versendete sichere E-Mails zugreifen zu konnen.

Kennwortanforderungen:

E-Mail-Adresse:
@ Kennworter mussen 8-32 Zeichen lang

Ken"won: 000t esne
K_en;v::nl cicessasas Erl:fg(sesr;r:]worter durfen nur alphanumerische Zeichen
wiederholen:

Kennworter mussen ubereinstimmen

Kennwortzuriicksetzung/-wiederherstellung:
Die Kennwortfragen und -antworten missen ausgefallen sein. Die Antworten miissen mindestens 2 Zeichen umfassen.

Frage 1: Wie war Ihr Spitzname ais Kind? (=]
Antwort:

Frage 2: [In welcher Stadt haben sich Ihre Eltern kennengelernt? [~]
Antwort: I

Frage 3: Was war in Ihrer Kindheit Inr Lieblingsort? - E]
Antwort: I

Bild: Registrierungsmaske auf dem kommunit System aus Sicht des Empfangers

Nach erfolgreicher Registrierung erhalten Sie sofort Ihre E-Mail mit einem verschliisselten PDF Anhang. In dem
verschliisselten PDF Anhang befindet sich der Text der an Sie gesendeten E-Mail, genau so wie alle angefiigten

Dateien.
Von ~ @kommunit.de
—_
= An... ‘
Senden
et l
Bcc... ‘
Betreff:  |WG: [V
Angefagt: | 2014:12.06-073457.001 6 KB

#
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Benachrichtung iiber eine verschliisselte Mail von kommunit
Verschliisselte Mailvon Hier steht Ihre Absendeadresse

Diese Mail beinhaltet eine vertrauliche Nachricht, die lhnen als verschlisseltes PDF-Dokument geschickt wurde. Bitte beachten Sie, dass gaf

Anhznge in dem verschliisselten PDF-Dokument enthalten sein kénnen.
Diese Nachricht ist nur fiir Sie personlich bestimmt. Eine unverschiisselte Weitergabe des Inhaltes ist nicht gestattet.

Offnen Sie das verschliisselte PDF-Dokument, um die vertrauliche Nachricht anzuzeigen.

Um Zugriff auf die vertrauliche Nachricht zu erhalten, 6ffnen Sie das PDF-Dokument mit Adobe Acrobat Reader Version 7.0 (oder neuere
Versionen) mit dem bei der Registierung von Ihnen festgelegten Passwort. Bei auftretenden Problemen (z.B. keine Registrierungsmail erhalten,
Passwort vergessen) kontaktieren Sie bitte den Absender der Mail.

Klicken Sie hier, um Ihr Passwort zu andern.

Bild: Empfang einer verschlisselten E-Mail Nachricht aus Sicht des externen Empfangers

Wenn Sie versuchen den PDF Anhang zu 6ffnen, werden Sie zur Eingabe lhres personlichen Kennwortes aufgefordert:



Adobe Reader
Datei Bearbeiten Anzeige Fenster Hilfe

IR B S = [o ] el oo <] | 5

2014-10-20-..." ist geschitzt. Geben Sie ein Kennwort zum Offnen des
Dokuments ein.

Kennwort eingeben: "

] [ Abbrechen

Adobe’ Reader” XI

Danach erscheint im PDF Reader die E-Mail und ggf. auch mitgesendete Anhdnge.

Der Empfanger hat auch einen ,Antwort” Button mit dem Er / Sie auf die Mail verschlisselt antworten kann, siehe
hier:
Datei  Beabemen Anceige Ferater  Hilfe

de) £ [ & e EE A RCORC R RN =

= A o B2 "
Avdagem olo
= L)
’ | Nawme
f 5] EMad Verschisselungsioning
| Von @kommunit.de>
An
Betreff

[v] vertrauliche Informationen fir Sie
Anhange 2

Diese Mail wurde verschilsselt an Sie geseng

Bitte beachten Sie, dass Sie diese InfgeStionen nicht ungesichert an dritte weiterleiten!

Im Anhang ein Word den Sie mir bitte ausfillen und zuriicksenden.

Wenn der Empfanger auf Antworten klickt, wird wieder eine Webseite auf einem kommunit System geoffnet. Sie
melden sich dort mit lhrer E-Mail Adresse und Ihren persdnlichen Kennwort wieder an, siehe hier:
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Melden Sie sich bitte zum Senden einer sicheren Nachricht an.
E-Mail-Adresse:

Kennwort:

Anmeldung

Bild: Anmeldemaske vor Antworten auf E-Mails

Hinweis: Sie erhalten ggf. bei dem ersten Aufruf einen Sicherheitshinweis. Hier bestatigen Sie bitte, dass es sich bei
ykommunit.de” um eine vertrauenswiirdige Webseite handelt.



Antworten und Anhdnge

Nach der Anmeldung kdnnen Sie auf verschlisselte E-Mails auch Antworten schreiben und auch bei Bedarf Anhange
hinzufligen. Alles wird verschlisselt auf dem kommunit Systemen erzeugt / hinterlegt.

Von:
An:
Betreff: Betreff: [SICHERE ANTWORT] [v]

——Criginal Messaae-----

\on:

Gesendet: Mon, 8 Dec 2014 07:34:56
An:

Betreff: [v]

m

Mit freundlichen Grifzen

kommunit
Friedensallee 2
25335 Eimshomn

-

[ Senden ][ Anhange ][Zl Senden Sie mir eine sichege Kopie Kennwort andern

Bild: Antwortfenster aus Sicht des Empfangers
StandardmaRig erhalten Sie eine verschliisselte Kopie lhrer Nachricht. Sie kénnen dies hier abwahlen.
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Anhang auswahlen Anhange

Durchsuchen... l Hochladen

1. [E 2EMail Verschlusselungslésung kommunit Konzept
V1.0.docx (590.548KB)

Bild: Anhange in Antwort anfligen

Nachdem der Anhang (ber ,Durchsuchen” ausgewahlt wurde, unbedingt den Button ,,Hochladen” anwahlen. Erst
wenn auf der rechten Seite unter Anhdnge das Dokument auftaucht, wird es in Ihrer Antwort mit gesendet.

Nach klicken auf den ,Senden” Button erhalten Sie noch eine Meldung, dass die Antwort erfolgreich versendet
wurde.



